Deuxiéme tentative d'hameconnage en se faisant passer pour Swisscom.
Provenant aussi de christian.carriere@alsatis.net
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Alerte 3 votre messagerie, veuillez rapidement vous identifiez rapidement ici:
http:/imeaf.ee/fakyvxn pour éviter la suspension de votre compte

Déja répertorié sur Internet. Source: http://www.arninfo.ch/index.php/arnaques
Le lien sur lequel il faut cliguer change chaque fois et est de nature douteuse.

2. Phishing (tentative de vous soutirer vos mots de passe ou autre renseignement
confidentiel) : Voir des cas récents avec ce lien. Le phishing est une tentative de
vous soutirer vos identités d'utilisateur et vos mots de passe avec un courriel du
genre "Confirmez vos données / votre compte”. NE DONNEZ JAMAIS UN MOT DE
PASSE, ni au téléphone ni dans un courriel.

Indices : Expéditeur ne correspond pas (@gmail.com au lieu de @BCV.ch) / courriel
dans une langue autre que la langue habituelle de communication de votre banque /
Absence de logo / fautes d'orthographe / destinataire(s) non identifié(s) / menaces de
fermeture du compte / adresses réelles différentes de celles qui apparaissent.
Précautions : Vérifiez les indices ci-dessus. Vérifiez toujours les adresses réelles qui
apparaissent quand on place la souris sur le texte (NE PAS CLIQUER). Allez sur le
site indiqué en entrant la référence directement dans votre navigateur, n'utilisez pas
les hyperliens.

... et virus : Attention aussi aux virus qui peuvent étre cachés dans les pieces
attachées (voir ce lien)

ATTENTION AU PHISHING : Lisez notre rubrique "Arnaques, Phishing, Spam,
Virus"

J'ai recu récemment plusieurs courriers électroniques (y compris sur mon
smartphone) suspects : un message de serviceverification3[atlhotmail.com intitulé
CONFIRMATION DE VOTRE COMPTE, ou on me demande entre autres mes mots
de passe et question secrete, un courriel de Swisscom <info[at]swisscom.ch> intitulé
"Swisscom la mise a jour" qui me demande de cliquer un lien sur un site net78.net,
un courrier de Service-client intitulé " Swisscom, la mise a jour" qui me demande de
cliquer sur un lien, et deux autres avec zip ou pdf attaché sans aucun texte.

De la méme eau, un courriel de "Service-client <christian.carriere[at]alsatis.net> :
Pour évitez une suspension de votre compte cliquez ici http://serv-info-web-pro.com
<http://serv-info-web-pro.com/> et enregistrez vous immédiatement.



